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摘 要：自动程序修复（automatic program repair, APR）技术在软件工程领域占据重要地位，但现有基于大

语言模型的APR方法在搜索定位、执行效率和成本控制方面存在明显不足。为此，提出一种基于轻量智能

搜索的自适应程序修复系统AutoVulnFix。该系统通过精简Prompt策略、双轨智能搜索算法和双层缓存三大

核心技术解决现有问题。具体而言，首先通过智能上下文管理和精准问题描述降低Token开销，然后通过

延迟加载和智能缓存策略提升系统的响应速度，最后结合快速搜索轨道和智能搜索轨道，根据任务复杂度

自适应选择最优搜索策略。在包含 231个代码缺陷样本的数据集上对 5种大语言模型进行了全面的对比评

估，结果表明，AutoVulnFix在修复准确率方面平均提升4.2%，在执行时间方面平均缩短25.8%，在Token

开销方面平均降低21.4%。该系统为APR技术的实用化部署提供了有效的解决方案。
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Abstract: Automatic program repair (APR) technology holds a significant position in the field of software engi‐

neering, but existing large language model based APR methods suffer from significant limitations in search localiza‐

tion, execution efficiency, and cost control. To address these issues, an adaptive program repair system named Aut‐

oVulnFix based on lightweight intelligent search was proposed. This system resolved the existing problems through 

three core technologies: a simplified prompt strategy, a dual-track intelligent search algorithm , and multi-level 

cache. Specifically, it first reduced token costs by intelligent context management and precise problem description, 

then enhanced the system's response speed through delayed loading and intelligent caching strategies, and finally 

combined a fast search track and an intelligent search track to adaptively select the optimal search strategy based on 

task complexity. A comprehensive comparative evaluation was conducted on five large language models using a da‐

taset containing 231 code defect samples. Experimental results demonstrate that AutoVulnFix achieves an average 

improvement of 4.2 percentage points in repair accuracy, an average reduction of 25.8% in execution time, and an 
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average saving of 21.4% in token consumption. The system provides an effective solution for practical deployment 

of APR technology.

Keywords: automatic program repair, large language model, intelligent search, lightweight architecture, adaptive 

system, code repair, software engineering

0　引言

自动程序修复（automatic program repair, APR）

作为软件工程领域的重要研究方向之一，其核心

目标是自动识别并修复程序中存在的缺陷，从而

减少人工调试的工作量，提高软件质量。随着软

件系统规模的不断扩大和复杂性的持续增加，程

序缺陷数量呈指数级增长，传统的人工修复方式

已难以满足现代软件开发对效率的需求。因此，

APR技术的发展对于提高软件开发效率、降低维

护成本具有重要意义。然而，传统的APR方法

主要基于静态分析、符号执行和模板匹配等技

术[1-3]，在准确率和泛化能力方面存在明显不足。

这些方法往往只能处理特定类型的缺陷，对复杂

的逻辑错误和跨模块问题的修复能力有限，导致

生成的修复方案实用性不强，难以在实际开发环

境中广泛应用。

近年来，大语言模型（large language model, 

LLM）的快速发展为APR领域带来了前所未有

的机遇。通过在海量代码库上进行预训练，LLM

具备了强大的代码理解和生成能力[4-6]，能够深

入理解代码语义、识别常见错误模式，并生成符

合语法规范与逻辑要求的修复方案。对LLM而

言，程序修复任务本质上类似于代码补全任务：

通过理解缺陷代码的上下文，预测并生成正确的

代码片段来替换错误部分。这种基于深度学习的

APR方法展现出比传统的APR方法更强的泛化

能力和更高的修复质量[7-9]，为解决复杂程序缺

陷问题提供了新的技术路径。

尽管基于 LLM 的 APR 工具（如 AutoCode 

Rover[10] 等）展现出巨大的应用潜力，但目前主

流的基于 LLM 的 APR 方法存在以下三大问题，

严重影响其实用性和推广效果。

（1）现有方法无法精确定位待修复的代码位

置，大多采用粗粒度的搜索策略，导致搜索结果

中夹杂大量无关代码，这不仅降低了修复准确

率，还可能误导LLM生成错误的修复方案。

（2）定位正确修复位置所需的搜索时间过

长，传统的全项目扫描与固定深度搜索策略效率

低下，用户通常需要等待数分钟才能获得修复结

果，严重影响开发体验和工具的实用性。

（3）现有方法的提示词（Prompt）设计过

于冗杂，向 LLM 传递了大量冗余信息，导致

Token开销居高不下，这不仅增加了运营成本，

还可能因上下文过长而影响LLM的理解精度和

生成质量。

针对上述问题，本文实现了完整的AutoVul‐

nFix系统，并在包含231个代码缺陷样本的综合

数据集上进行了全面的性能评估。实验结果表

明，AutoVulnFix在多项指标上取得了显著提升，

为其大规模商业化部署提供了经济可行性。

综上所述，本文的主要贡献如下。

（1）提出一种轻量智能搜索的自适应 APR

架构，首次将自适应搜索策略与漏洞感知优先级

算法引入程序修复领域，为APR方法的设计提

供了新的技术范式。

（2）实现了完整的AutoVulnFix系统，通过

Prompt优化、双层缓存和智能搜索三大核心模块

的协同工作，确保了所提架构的有效性和实

用性。

（3）在多个主流LLM上开展了全面的实验

评估，证实AutoVulnFix在修复准确率、执行效

率和成本控制方面具有显著优势，为基于LLM

的APR技术的进一步发展奠定了坚实基础。

1　背景知识

本节介绍与AutoVulnFix系统相关的背景知

识，涵盖APR技术的发展历程和LLM在APR领

域的应用现状，为后续的系统设计与实现提供理

论基础。

1.1　APR技术的发展历程

APR技术起源于20世纪90年代，经过数十年

的发展，已形成较完整的理论体系和技术框架。

APR流程一般包括4个关键环节，即缺陷检
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测、缺陷定位、修复方案生成和修复验证[11]。其

中，缺陷定位尤为关键，它需要在大规模代码库

中精确识别出与缺陷相关的代码片段。传统的缺

陷定位方法主要依赖静态分析、动态分析和信息

检索等技术[12-13]，但这些方法在处理复杂软件系

统时往往面临精度不高、效率低下的问题。

根据修复策略来划分，传统的APR方法可

以分为基于搜索的方法、基于约束的方法和基于

模板的方法三大类[1-2]。基于搜索的方法（如

GenProg[1]和 PAR[14]）通过在程序空间中搜索潜

在的修复方案来解决缺陷问题。这类方法的优点

是无须预先定义修复模式，缺点是搜索空间巨

大，容易生成语义不正确的修复方案。基于约束

的方法（如 SemFix[15]和DirectFix[16]）通过构建

程序语义约束来引导修复，能够生成语义正确的

修复方案，但对复杂程序的约束建模比较困难。

基于模板的方法（如 FixMiner[17]和 TBar[18]）通

过分析历史修复模式来生成修复模板，具有较高

的修复成功率，但泛化能力有限，只能处理已知

的缺陷模式。

尽管传统的APR方法在特定场景取得一定

成效，但普遍存在如下局限性：其一，修复准确

率较低，大多数方法的修复成功率为 20%~

40%[19]；其二，泛化能力有限，难以应对未见

过的缺陷类型；其三，搜索定位效率低下，在

大规模代码库中定位相关代码片段通常需要消

耗大量的时间和计算资源。特别是在搜索定位

阶段，传统方法通常采用固定的搜索策略，无

法根据缺陷的复杂程度和代码库的特点进行自

适应调整，这一问题已成为制约APR技术实用

化的重要瓶颈。

1.2　LLM在APR中的应用现状

近年来，LLM的快速发展为APR领域带来

了巨大的变化。与传统的APR方法相比，基于

LLM的APR方法展现出更强的代码理解能力和

更高的修复质量，已成为当前APR领域的研究

热点。

LLM在代码处理方面的优势主要体现在3个

方面，即强大的代码语义理解能力、丰富的编程

知识储备和灵活的代码生成能力[4-6]。通过在大

规模代码库上进行预训练，LLM能够学到丰富

的编程语言语法、语义规则和常见的编程模式，

进而能够理解代码的结构和逻辑关系。

目前，已有多个基于LLM的APR方法被提

出并在实际应用中取得了良好效果。CodeT5[4]通

过预训练的编码器－解码器架构，实现了代码理

解和代理生成的统一建模，在多个代码修复任务

中表现出色。InCoder[5]专门针对代码填充任务进

行优化，能够根据上下文生成缺失的代码片段。

AutoCodeRover[10]结合了复杂的代码搜索能力和

LLM，在SWE-bench-lite上取得了19%的修复成

功率。ChatRepair[20]利用对话式AI的交互能力，

通过多轮对话来理解并修复复杂的程序缺陷。这

些方法的成功应用证明了LLM在APR领域具有

巨大的应用潜力。

然而，现有基于LLM的APR方法仍面临三

大挑战：首先，在搜索策略上智能化不足，大多

数方法仍然采用传统的关键词匹配或简单的语法

分析方法来定位代码，未能充分利用LLM的语

义理解能力；其次，搜索效率存在瓶颈，现有方

法通常需要对整个代码库进行全面扫描，在大型

项目中搜索时间过长，影响用户体验；最后，上

下文管理的精准度有待提升，现有方法往往会向

LLM传递大量无关的信息，这不仅会增加计算

成本，还可能干扰 LLM 对代码的理解和生成

过程。

在上述挑战中，搜索定位环节所面临的挑战

尤为突出。当前基于LLM的APR方法在搜索定

位阶段主要存在3个问题：其一，缺乏自适应的

搜索深度控制，无论缺陷复杂程度如何都采用相

同的搜索策略；其二，缺乏有效的结果优先级排

序机制，无法将最相关的代码片段优先呈现给

LLM；其三，缺乏智能的缓存和优化机制，重复

搜索导致资源浪费。这些问题直接影响了修复的

准确性、效率和成本，成为制约基于 LLM 的

APR方法进一步发展和应用的关键因素。

为解决这些问题，需要设计一种更加智能

化的搜索策略，一方面能够根据缺陷特征和代码

结构自适应地选择搜索方法，另一方面通过有效

的优先级排序和缓存机制提升搜索效率和结果质

量。这正是本文提出 AutoVulnFix 系统的核心

动机。
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2　系统设计

本节详细介绍AutoVulnFix系统的整体架构

与技术实现。

2.1　问题形式化建模

AutoVulnFix系统旨在解决传统APR方法在

快、省、准3个维度上的平衡问题。本文将此优

化目标形式化为约束优化问题，其表达如下：

  
min
π ∈ Π  E(d,C )[T (π ; d,C ) + λ ⋅ Token (π ; d,C ) ]
                              s.t. Accπ ≥ α

  (1)

其中，π表示系统在决策空间Π中所采用的策

略，具体策略包括选择快轨或智轨进行搜索、设

定检索深度、调整提示信息裁剪比例、控制缓存

启用/禁用等；d表示对缺陷的描述；C表示代码

库；T(π;d,C)表示执行策略 π所需的时间开销；

Token(π;d,C)表示执行策略 π所消耗的计算资源

（通常以 LLM调用的 Token数衡量）；Accπ表示

在该策略下系统所能达到的修复准确率；α表示

预设的最低准确率阈值，是必须满足的性能约

束；λ表示资源消耗的权衡系数。

通过这一形式化建模，可以将系统的自适应

特性从定性描述转化为可量化的优化目标，从而

为后续各模块的设计提供统一的理论框架。

2.2　系统架构概览

AutoVulnFix系统采用模块化设计，在保持

与现有 APR 方法兼容的基础上，引入了精简

Prompt策略、双轨搜索架构和双层缓存3个核心

模块。图1展示了AutoVulnFix系统的整体架构。

传统APR方法（如AutoCodeRover[10]）的处

理流程相对简单，具体如下：输入缺陷描述后，

搜索后端采用固定的搜索策略扫描代码库，将搜

索结果按文件系统顺序排序，再将大量上下文信

息传递给LLM进行修复。这种架构存在搜索策

略缺乏智能化、结果排序缺乏优先级机制、上下

文传递效率低下三大问题。

AutoVulnFix 系统采用了新的 APR 处理流

程，并引入了智能化决策机制。系统首先通过任

务复杂度分析器评估当前修复任务的复杂程度，

然后由自适应策略选择器决定启用哪些功能模

块。接下来进行代码定位，对于简单任务，采用

轻量快速搜索方式；对于复杂任务，启用完整的

智能搜索功能（包括优先级评估、缓存管理和

Prompt）。最终生成精简的上下文信息供 LLM

处理。

该系统的核心创新体现在 3个方面：其一，

轻量智能搜索引擎可以根据任务特征自适应选

择搜索策略，从而既保证了搜索效率又保证了

结果质量；其二，搜索优先级评估器通过多维

度评分算法对搜索结果进行智能排序，确保最

相关的代码片段优先呈现；其三，双层缓存管

理器通过智能缓存策略减少重复计算，显著提

升系统响应速度。

2.3　精简Prompt策略

在传统APR方法中，系统在与LLM交互时

往往会传递大量冗余信息，导致Token开销过高

且处理效率低下。AutoVulnFix 系统通过精简

Prompt策略解决了这一问题，在保持修复质量的

前提下大幅降低计算成本。

精简 Prompt 策略的核心思想是识别并删除

冗余描述性内容，保留对修复任务真正有价值的

核心信息。精简 Prompt策略可形式化为预算约

束下的价值最大化问题。给定候选上下文片段集

合{ui}，每个片段 i对应的价值vi=fθ (ui)

精简 Prompt 策略的核心思想是识别并删除

冗余描述性内容，保留对修复任务真正有价值的

核心信息。精简 Prompt策略可形式化为预算约

束下的价值最大化问题。给定候选上下文片段集

9>6;

9>-B,,>

/?A9 D;A)5@B

3;;<

PromptA/A>08.

D6;<
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?-,'*B@
6?*3
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图 1　AutoVulnFix系统的整体架构
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合{ui}，每个片段的价值 vi = fθ (ui )由学习排序

模型评估，参数wi = tokens (ui )表示Token消耗，

预算约束为B。优化目标如下：

                              

max∑
i

xi ⋅ vi 

s.t. ∑
i

xi ⋅ wi ≤ B

xi ∈ {0,1}

                      (2)

AutoVulnFix系统采用贪心近似算法，按价

值密度 vi /wi排序选择上下文片段，在保证Token

预算的前提下最大化上下文价值。这种预算感知

机制能够确保在控制成本的同时，向LLM提供

最有价值的上下文信息。

具体的优化策略包括以下4个方面。

（1）指令精简化：将冗长的描述性指令压缩

为简洁明确的核心要求。

（2）示例优化：删除重复的示例代码，保留

最具代表性的修复模式。

（3）上下文筛选：通过智能算法筛选出与缺

陷最相关的代码片段，避免传递无关信息。

（4）格式标准化：采用统一的输入/输出格

式，减少格式描述的Token开销。

为确保精简过程不影响修复质量，AutoVul‐

nFix系统采用了渐进式优化策略。首先识别并删

除明显的冗余内容，然后通过A/B测试验证精简

效果，最后根据实际修复结果调整精简程度。该

方法在大幅降低Token开销的同时，因信息更加

聚焦而提升了修复准确率。

2.4　双轨搜索架构设计

AutoVulnFix系统的核心创新在于双轨搜索

架构，该架构通过快速搜索轨道和智能搜索轨道

的协同工作，实现了搜索效率和准确性的最佳

平衡。

2.4.1　自适应搜索决策机制

双轨搜索架构的设计基于一个重要观察：不

同复杂度的修复任务需要不同深度的搜索策略。

AutoVulnFix系统先通过任务复杂度评估器分析

缺陷描述的复杂程度，再自适应地选择合适的搜

索轨道。

自适应搜索决策机制可以形式化为情景多臂

赌博机问题。系统将“何时采用快速搜索轨道/

智能搜索轨道、检索深度与重试次数”建模为带

上下文的决策问题，具体如下。

1) 上下文特征 x = ϕ (d,C )，包括缺陷复杂

度、代码库规模等。

2) 动 作 空 间 A = { Fast ( k ),Smart ( k )  | k ∈ 
{ 1,2,3 } }，其中k表示检索深度。

3) 回报函数 r = α ⋅ I [ 成功修复 ]- β ⋅ Time - 
γ ⋅ Token。

策略选择采用置信上界（upper confidence 

bound, UCB）方法：at=argmax aϵA ( μ̂ ( x,a )+η ⋅
UCB )( )x,a 。其中，at表示在 t时刻决策时系统选

择的动作，μ̂ ( x,a )表示在上下文 x下执行动作 a

的历史平均收益，UCB( x,a )表示在上下文x下对

动作 a的不确定性度量，β、γ、y、均为 0到 1之

间的权重乘法系数。

2.4.2　快速搜索轨道

快速搜索轨道专注于效率优化，采用轻量索

引查找和模式匹配技术。该轨道首先构建代码库

的基础索引，建立类名、方法名、变量名等关键

标识符的映射关系。当接收到缺陷修复请求时，

系统通过关键词提取和快速匹配算法，能够在毫

秒级时间内定位到相关的代码区域。该方法适用

于约60%的常见修复场景，能够在保障基本准确

性的前提下，实现极快的响应速度。

2.4.3　智能搜索轨道

智能搜索轨道聚焦于搜索准确性的提升，采

用融合检索架构对搜索结果进行精准排序，其主

要由以下4部分构成。

（1）学习排序模型

AutoVulnFix系统采用LambdaMART算法构

建学习排序模型，训练数据源自历史修复案例的

标注数据集。为防止过拟合，本文采用了三重验

证策略：①时间分割验证，确保训练数据的时间

早于测试数据；②项目分割验证，确保训练项目

与测试项目无重叠；③正则化约束，在损失函数

中嵌入 L2 正则项。模型特征涵盖词汇匹配度、

语义相似度、代码复杂度、文件重要性和最近修

改时间5个维度。

（2）多臂赌博机策略选择

AutoVulnFix系统将搜索策略选择建模为情景

多臂赌博机问题，其中每个“臂”代表一种搜索

策略组合。在初始化阶段，所有策略的期望收益
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设为 0，置信区间设为最大值。策略收敛性由

UCB算法保证，该算法理论上能够以对数级别的

遗憾界收敛至最优策略。策略更新计算式如下：

                 UCBt(a) = μ̂t(a) +
2 ln t
Nt( )a

                (3)

其中，μ̂t(a)为策略 a到时刻 t的经验平均收益，

Nt(a)为策略a到时刻 t的被选择次数。

（3）代码检索模块

智能搜索轨道集成了向量检索和图检索两种

互补的检索方式。

1) 向量检索：基于 CodeBERT[6] 或 UniX‐

Coder[21]模型生成函数级嵌入向量，采用近似最

近邻（ANN）算法实现高效召回。向量表示能

够捕捉代码的语义信息，尤其适合处理语义相似

但语法不同的代码片段。

2) 图检索：在代码属性图（code property 

graph, CPG）[22]和程序依赖图（program depen‐

dence graph, PDG）[23]上进行 k 跳（k-hop）语义

扩展。从报错函数出发，沿控制流或数据流向上

游或下游扩展1~2跳，从而解决跨文件或跨模块

的缺陷定位问题。

（4）融合排序模块

学习排序模型[24]将BM25分数、向量相似度、

图邻接分数和基于频谱的错误定位（spectrum-

based fault localization, SBFL）分数进行智能融

合，确保最相关的代码片段优先呈现。

上述融合检索架构，既通过双重检索方式保

障了搜索覆盖的全面性，又借助智能排序模型保

证了搜索结果的精确性。

2.4.4　优先级评分算法

搜索优先级评分采用学习排序框架，将传统

的线性加权方法升级为更精确的学习排序模型。

该模型的形式化表示如下：

    

P (c|d,C ) = fθ(     BM25(c,d )
文本匹配

,       EmbSim (c,d )
向量相似

,

)   sSBFL (c )

覆盖度

,         GraphSim (c,d )
图相似

,         FileHotness (c )
文件热度

   (4)

其中，c表示候选代码片段，d表示缺陷描述，C

表示代码库。

相比传统的线性加权方法，学习排序能够更

好地捕捉特征之间的非线性关系。AutoVulnFix

系统新增以下特征。

（1）SBFL可疑度 sSBFL (c )：基于Ochiai、Ta‐

rantula谱系故障定位方法[25]计算代码的可疑程度。

（2）图相似度GraphSim (c,d )：在CPG上进

行语义匹配，衡量结构相似性。

AutoVulnFix系统通过学习排序不断优化参

数 θ，使排序结果与实际修复效果的相关性最大

化。这种理论化框架为AutoVulnFix系统的自适

应行为提供了数学基础，相比于基于经验阈值的

策略切换具有更强的理论保证。此外，系统通过

实时监控搜索性能指标，动态优化策略参数，确

保在不同场景下都能保持最优的表现。

算法1详细描述了轻量智能搜索算法的核心

流程。

算法1 轻量智能搜索算法

输入　　缺陷描述d，代码库C

输出　　排序后的候选代码片段列表R

1) complexity ←EvaluateComplexity(d)

2)  if complexity <θsimple then

3)     R←FastSearch(d, C) //关键词匹配

4)  else

5)     candidates←SemanticSearch(d, C)

6) for each c ∈ candidates do

7)     c.priority ←∑i = 1

5 wi ⋅ fi (c,d )

8) end for

9)     R←SortByPriority(candidates)

10)  end if

11)  if QualityCheck(R) <θquality then

12) R ←FallbackSearch(d, C)

13) end if

14) return R

该算法首先调用 EvaluateComplexity 函数评

估缺陷描述的复杂度（包括关键词数量、语法结

构复杂性和上下文依赖程度），当复杂度低于阈

值 θsimple时，系统启用快速搜索轨道，通过Fast‐

Search函数执行基于关键词匹配和索引查找的轻

量级搜索。

对于复杂任务，系统切换到智能搜索轨道，

首先调用SemanticSearch函数进行语义搜索，获

取候选代码片段集合，随后对每个候选代码片段
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c 计算优先级评分。该评分基于关键词匹配度

f1(c, d)、代码复杂度 f2(c, d)、文件重要性 f3(c, d)、

最近修改时间 f4(c, d)和语义相似度 f5(c, d)共 5个

评分因子确定。最后通过 SortByPriority 函数按

优先级对候选结果进行排序。

为确保搜索质量，算法包含质量检查机制。

当搜索结果质量低于阈值 θquality时，系统自动调

用 FallbackSearch函数，通过扩展搜索范围或调

整搜索策略，确保为后续修复过程提供高质量的

候选代码片段。

2.5　双层缓存模块

为提升AutoVulnFix系统的性能，本文设计

了智能化的双层缓存模块。双层缓存模块通过延

迟加载、智能缓存、性能监控与反馈，在保证功

能完整性的前提下，显著减少了系统资源开销。

（1）延迟加载

延迟加载是系统启动优化的关键。传统的

APR方法在系统初始化时需要加载所有功能模块

（包括分析器、评估器和缓存管理器），导致启动

时间过长。AutoVulnFix系统采用按需加载策略，

系统启动时仅加载核心搜索索引，其他高级功能

模块在实际需要时才进行初始化。这种设计使得

系统能够在轻量级模式下快速启动，同时保留应

对复杂任务时的全功能能力。

（2）智能缓存

AutoVulnFix系统采用L1内存缓存和L2磁盘

缓存两层架构来优化响应速度。

1) L1内存缓存。该缓存采用改进的最近最

少使用（LRU）策略，引入搜索复杂度权重因子

使缓存替换策略不仅考虑访问时间，还考虑搜索

结果的计算成本。替换优先级计算式如下：

Priority ( item ) = α·AccessTime +

β·ComputeCost + γ·HitRate
         (5)

其中，α、β和γ均为经验权重参数，α = 0.4、β =

0.4、γ = 0.2。

2) L2磁盘缓存。该缓存使用布隆过滤器进

行快速存在性检查，减少不必要的磁盘 I/O操作。

缓存数据采用压缩存储，平均压缩比达到3∶1。

智能缓存策略由使用模式分析和性能数据驱

动。系统维护两级缓存结构：内存缓存用于存储

近期访问的搜索结果，磁盘缓存用于存储持久化

复杂计算的中间结果。缓存的启用和管理完全基

于实际效果：只有当缓存命中率超过预设阈值

时，系统才启用缓存功能；当缓存效果不佳时，

系统自动禁用缓存，避免产生额外开销。

（3）性能监控与反馈

性能监控与反馈保障了系统的自优化能力。

系统持续收集关键性能指标（包括搜索时间、内

存使用、缓存效率等），并基于这些数据动态调

整系统配置。例如，当平均搜索时间超过阈值

时，系统会自动启用优先级评分功能；当内存使

用率过高时，系统会调整缓存大小或切换到轻量

级模式。

缓存管理算法在LRU策略的基础上，引入

了访问频率权重。系统在决定缓存项的留存优先

级时，不仅依据访问时间，还综合考虑搜索复杂

度与计算成本。对于复杂度较高的搜索，即使其

访问频率较低，系统仍会赋予更高的缓存优先

级，并延长其保留时间。这一策略优化了缓存空

间的利用率，从而最大化缓存机制带来的性能

提升。

AutoVulnFix系统凭借上述三大功能的协同

工作，实现了传统 APR 方法难以达到的性能。

该系统不仅在修复准确率上有所提升，还在执行

效率和成本控制方面取得了显著突破，为APR

技术的实用化部署奠定了坚实基础。

整个系统的设计遵循模块化、可扩展和高性

能的原则。模块化设计确保了各组件的独立性和

可维护性；可扩展设计为未来功能扩展预留了接

口；高性能设计通过多种优化策略实现了系统性

能的显著提升。这些设计原则的有机结合，使

AutoVulnFix成为一个既实用又高效的APR系统。

3　实验评估

为全面评估AutoVulnFix系统的性能，本文

设计了系列对比实验。本节首先介绍实验设置，

随后从修复准确率、执行时间和Token开销 3个

维度对AutoVulnFix与基线方法进行系统对比。

3.1　实验设置

3.1.1　数据集和基线方法

本文构建了一个包含231个代码缺陷样本的

综合数据集。该数据集基于 SWE-bench[25]的子

集，同时结合了Defects4J[26]和QuixBugs[27]等标
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准基准测试集中的代表性样本。数据集涵盖逻辑

错误、语法错误、类型错误等缺陷类型，涉及

Python、Java、JavaScript、C++等编程语言。为

验证 AutoVulnFix 系统的通用性，研究人员在

SWE-bench-lite基准测试集上开展了补充实验。

本文选取AutoCodeRover作为基线方法，其

是目前基于LLM的APR系统的典型代表。Auto‐

CodeRover系统采用固定深度的AST搜索策略和

统一的搜索参数配置。

3.1.2　评估模型

为验证AutoVulnFix系统的通用性，研究人

员在以下5个LLM上进行了测试。

GPT-4.1-mini：GPT-4 系列轻量版本，兼顾

性能与成本。

GPT-4o-mini：GPT-4优化版本，专注于代码

理解任务。

GPT-5-mini：新一代GPT模型，具有更强的

推理能力。

o3-mini：OpenAI推出的推理优化模型，侧

重高效推理。

o4-mini：最新的推理增强模型。

3.1.3　评估指标

本文采用修复准确率、执行时间、效率提升

率和Token开销4个指标评估系统性能。

（1）修复准确率：该指标用于衡量生成的修

复方案能否准确修复目标代码缺陷，计算公

式为：

    修复准确率 = 成功修复的样本数
总样本数

× 100%   (6)

（2）执行时间：指从输入缺陷描述到输出修

复方案（包括搜索、代码分析及修复方案生成阶

段）的总耗时，计算公式为：

                   平均执行时间 =
∑i = 1

n ti

n
                   (7)

（3）效率提升率：衡量AutoVulnFix相对于

基线方法在执行时间上的改进程度，计算公

式为：

    时间节省率 =
Tbaseline - TAutoVulnFix

Tbaseline

× 100%    (8)

其中，Tbaseline 表示基线方法的平均执行时间，

TAutoVulnFix表示AutoVulnFix的平均执行时间。

（4）Token开销：指与LLM交互过程中消耗

的总Token数，与系统的运营成本直接相关，计

算式为：

                            Token节省率 =

基线的Token数 - AutoVulnFix的Token数

基线的Token数
× 100%

(9)
3.1.4　实验环境

为保障实验结果的客观性、可比性，所有实

验均在统一的硬件与软件环境下开展，具体配置如

下：处理器为 Intel Xeon E5-2680 v4@2.40 GHz；

内存为 64 GB DDR4；存储为 1TB NVMe SSD；

操作系统为Ubuntu 20.04 LTS；系统软件版本为

Python 3.9.7。

3.2　修复准确率分析

AutoVulnFix和AutoCodeRover在5种模型上

的修复准确率对比见表 1，从中可以看出，Aut‐

oVulnFix在所有模型上均实现了修复准确率的提

升，整体性能全面优于基线方法。具体而言，

AutoVulnFix 在 5 种模型上的修复准确率不低于

97.0%，其中在GPT-5-mini和o4-mini模型上达到

了 99.6%的优异水平。相比之下，基线方法Au‐

toCodeRover 的修复准确率波动较大（90.0%~

99.1%），在所有模型上均不及AutoVulnFix。

特别值得注意的是，AutoVulnFix在 o3-mini

模型上的改进效果最为显著，修复准确率从基线

方法的 90.0%提升到 97.0%，增幅达 7.0%。这一

结果表明，AutoVulnFix能够有效地适配不同模

型的特性，在各类模型架构下都能保持稳定的高

修复准确率。整体来看，AutoVulnFix相比基线

方法在修复准确率上平均提升约4.2%。

进一步分析发现，AutoVulnFix在不同代际

的模型上展现出良好的泛化能力。无论是较早的

表 1　修复准确率对比

模型

GPT-4.1-mini

GPT-4o-mini

GPT-5-mini

o3-mini

o4-mini

AutoVulnFix
修复准确率

98.3%

97.4%

99.6%

97.0%

99.6%

AutoCodeRover
修复准确率

94.8%

93.9%

99.1%

90.0%

93.9%

提升

3.5%

3.5%

0.5%

7.0%

5.7%
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GPT-4系列模型，还是更新的 o系列模型，Aut‐

oVulnFix都能够保持一致的性能优势。这种跨模

型的性能稳定性验证了本文所设计的核心算法的

强鲁棒性（即性能表现不依赖于特定模型的架构

特点）。值得注意的是，在GPT-5-mini和o4-mini

模型上，AutoVulnFix 达到了 99.6% 的修复准确

率，为其未来在更先进LLM模型上的应用奠定

了坚实基础。

此外，深入分析 231个测试样本，发现Aut‐

oVulnFix在处理复杂的多行代码错误和逻辑错误

方面表现尤为突出。相比基线方法主要依赖模型

的原生能力，AutoVulnFix通过引入结构化的错

误分析和修复策略，能够更准确地定位问题根源

并生成高质量的修复方案。

3.3　执行时间分析

AutoVulnFix和AutoCodeRover在5种模型上

的执行时间对比见表 2，从中可以看出，Aut‐

oVulnFix 在所有模型上都实现了更短的执行耗

时，整体效率显著优于基线方法。其中，优化效

果最显著的场景出现在GPT-5-mini模型上，执行

时间从基线方法的 184.96 s缩减至 88.10 s，执行

效率提升率达 52.4%。在 GPT-4.1-mini 模型上，

AutoVulnFix的执行时间仅为 49.57 s，相较于基

线方法的 81.70 s，效率提升率约为 39.3%。这种

执行效率的提升主要得益于AutoVulnFix采用的

优化策略：一方面，更精确的错误定位机制大幅

减少了缺陷排查耗时；另一方面，高效的修复生

成流程优化了与LLM的交互逻辑，减少了冗余

计算。即便在计算复杂度相对较高的GPT-5-mini

模型上，AutoVulnFix仍能将执行时间控制在合

理范围内，确保代码修复任务高效完成，为实际

应用场景提供了良好的用户体验。

深入分析执行时间数据可以发现，AutoVul‐

nFix执行效率的提升与模型复杂度呈现出明显的

相关性。在较新的模型（如 GPT-5-mini）上，

AutoVulnFix的优化效果更加明显。这一现象表

明，AutoVulnFix能够更好地利用先进模型的能

力，避免不必要的计算开销。统计数据显示，

AutoVulnFix 相较于基线方法，平均减少了约

25.8%的执行时间，这对于需要批量处理大量代

码文件的实际应用场景具有重要意义。

值得强调的是，执行时间的缩减并未以牺牲

修复准确率为代价。AutoVulnFix通过智能的预

处理机制和优化的提示工程设计，在保持甚至提

高修复质量的同时，显著缩减了执行时间。这种

效率与质量的双重优化，使得AutoVulnFix在生

产环境中具有更强的实用性。

3.4　Token开销分析

AutoVulnFix 和 AutoCodeRover 在 5 种模型

上的 Token 开销对比见表 3，从中可以看出，

AutoVulnFix在所有模型上都显著降低了Token的

使用量，证实了AutoVulnFix的经济性优势。其

中，优化效果最显著的场景出现在GPT-4.1-mini

模型上，Token开销从基线方法的105 025个降至

55 257个，成本减少幅度达47.4%；在GPT-5-mini

模型上，Token开销从45 355个降至36 860个，节

省了18.7%的计算资源。

Token开销的显著减少表明，AutoVulnFix能

够更精准地识别与修复代码缺陷，避免了冗余处

理与无效交互。即便在 o3-mini这类相对高效的

模型上，AutoVulnFix 仍节省了约 3.2% 的 Token

开销。总体而言，AutoVulnFix在保持高修复准

确率的同时，大幅降低了计算成本，为系统的大

规模部署提供了经济可行性。

表 2　执行时间对比

模型

GPT-4.1-mini

GPT-4o-mini

GPT-5-mini

o3-mini

o4-mini

AutoVulnFix
执行时间/s

49.57

58.31

88.10

54.97

66.03

AutoCodeRover
执行时间/s

81.70

63.68

184.96

63.35

78.44

效率

提升率

39.3%

8.4%

52.4%

13.2%

15.8%

表 3　Token开销对比

模型

GPT-4.1-mini

GPT-4o-mini

GPT-5-mini

o3-mini

o4-mini

AutoVulnFix
Token开销/个

55 257

16 691

36 860

10 514

13 052

AutoCodeRover
Token开销/个

105 025

20 864

45 355

10 858

15 811

Token
节省率

47.4%

20.0%

18.7%

3.2%

17.5%
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Token效率分析还揭示了AutoVulnFix的另一

个重要优势，即成本可控性。在商业化部署场景

中，Token开销直接决定运营成本。实验数据显

示，AutoVulnFix 的平均 Token 节省率达 21.4%。

这意味着在相同的预算约束下，AutoVulnFix能

够完成更多的代码修复任务。尤其是在GPT-4.1-

mini这类广泛应用的模型上，47.4%的成本节省

使其在商业应用中具有显著的竞争优势。

更重要的是，Token开销的减少并非通过简

化修复过程实现，而是通过更加智能的上下文管

理和精准的问题描述来优化模型交互。该优化策

略能够确保在降低成本的同时，提升修复质量，

形成了成本与效益的良性循环。

从跨模型的Token使用模式来看，AutoVuln‐

Fix在不同架构的模型上都展现出一致的优化效

果，这表明其核心优化策略具有很强的通用性和

适应性。这为未来在新兴模型上的快速部署提供

了技术保障。

3.5　消融实验

为验证 AutoVulnFix 各核心模块的有效性，

本节通过消融实验分析各模块对系统整体性能的

贡献。实验基于相同的 231 个样本的数据集开

展，选取GPT-4o-mini模型作为代表性测试环境。

3.5.1　实验变体设计

本文设计了5个变体，具体如下。

（1）Full：完整系统，包含所有核心模块

（精简Prompt策略、双轨搜索架构、双层缓存）。

（2）NoPrompt：移除精简Prompt策略模块，

采用传统的完整上下文传递方式与模型交互。

（3）NoDualTrack：移除双轨搜索架构模块，

采用单一的固定搜索策略。

（4）NoCache：移除双层缓存模块，每次请

求都进行完整计算。

（5）Baseline：传统APR系统，不包含任何

优化模块。

3.5.2　消融实验结果分析

消融实验结果见表4。

各核心模块的贡献及模块间协同效应如下。

1) 精简 Prompt 策略模块的贡献：对比 Full

和NoPrompt变体可知，精简Prompt策略在保持

高准确率的同时，缩减了 38.2% 的 Token 开销

（从89 432个降至55 257个），验证了该模块在成

本控制方面的有效性。

2) 双轨搜索架构模块的贡献：对比 Full 和

NoDualTrack变体可知，双轨搜索架构模块实现

了修复准确率与执行效率的双重提升（将修复准

确率从 94.8%提升至 97.4%，同时将执行时间从

68.91 s缩减至49.57 s）。

3) 双层缓存模块的贡献：对比 Full 和 No‐

Cache变体可知，双层缓存模块主要在执行效率

方面发挥作用，将平均执行时间从 63.45 s缩减

至49.57 s，处理速度提升21.9%。

4) 模块协同效应：完整系统（Full）相较于

基线方法（Baseline）在 3 个维度上都取得了显

著改进：准确率提升 3.5%，执行效率提升

39.3%，Token开销降低 47.4%。这一结果表明，

三大核心模块并非简单叠加，而是形成了“1+1+

1>3”的协同效应。

综上所述，消融实验验证了AutoVulnFix设

计的合理性，即每个模块都在其主要目标维度

（质量、效率和成本）上发挥了关键作用，且模

块间的协同效应进一步提升了系统的整体性能。

4　讨论

本节围绕AutoVulnFix系统的理论贡献、设

计决策及技术局限性展开深入讨论。

4.1　理论贡献

AutoVulnFix的核心贡献在于将APR从启发

式提升到理论化框架层面。通过引入约束优化、

学习排序和多臂赌博机等理论工具，系统实现了

从经验驱动到理论指导的转变。本文的理论贡献

主要体现在以下3个方面。

（1）优化理论应用：将 APR 问题形式化为

多目标约束优化任务，为系统设计提供了统一的

表 4　AutoVulnFix消融实验结果

变体

Full

NoPrompt

NoDualTrack

NoCache

Baseline

修复准确率

97.4%

97.0%

94.8%

97.2%

93.9%

执行时间/s

49.57

51.23

68.91

63.45

81.70

Token开销/个

55 257

89 432

56 104

55 891

105 025
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数学框架。这种形式化不仅明确了系统各组件的

优化目标，还为系统性能分析和参数调优提供了

理论依据。

（2）学习排序集成：通过将代码检索问题转

化为排序学习任务，系统能够更充分地利用多维

特征信息。与传统的线性加权方法相比，学习排

序框架具有更强的表达能力和适应性。

（3）自适应决策理论：基于情景多臂赌博机

的策略选择机制，实现了具备理论保证的自适应

优化。这种方法不仅能够平衡探索与利用，还能

够根据上下文特征做出最优决策。

上述三大理论创新不仅提升了系统性能，也

为APR领域的理论发展提供了新思路。

4.2　设计决策

在AutoVulnFix系统设计过程中，研究人员

面临多次关键的技术选择，每个决策都对系统的

最终性能产生了重要影响。

轻量搜索架构的选择是基于对APR任务复

杂度分布的深入分析。通过对大量修复案例的统

计分析，发现约 60%的修复任务属于较简单类

型，可以通过快速搜索获得满意结果；而剩余

40%的复杂任务则需要深入分析。这种分布特征

使得轻量架构成为平衡效率和准确性的最优解。

若采用单一的快速搜索策略，虽然效率很高，但

会因分析深度不足而导致复杂任务修复效果不

佳；若采用单一的深度搜索策略，虽然准确性较

高，但会在简单任务上造成资源浪费。

优先级评分算法中5个评分因子的选择和权

重分配是经过大量的实验验证的。关键词匹配度

（30%权重）反映了文本相似性的重要性；代码

复杂度（20%权重）基于复杂代码更容易出现缺

陷的经验规律；文件重要性（20%权重）考虑了

核心模块的修复优先级；最近修改时间（10%权

重）考虑到新修改代码的稳定性较差、缺陷发生

率更高的特点，强化近期改动区域的检索权重；

语义相似度（20%权重）捕获了代码的深层语义

关联。这种权重分配在本文的实验中表现最佳，

但在不同类型的项目中可能需要调整。

缓存策略的设计充分考虑了APR任务的特性。

与传统的Web缓存不同，APR任务的搜索结果具

有较强的上下文依赖，简单的LRU缓存策略难以

适配该特性。为此，本文引入了搜索复杂度权重

因子，使计算成本高的搜索结果能够被保留更长

时间，实验证明该设计显著提升了缓存效率。

4.3　技术局限性

尽管AutoVulnFix在缺陷修复性能方面实现

了显著提升，但该系统仍存在以下技术局限性。

首先，系统当前的搜索策略以静态代码分析

为核心，对于需要依赖运行时信息才能准确定位

的缺陷类型（例如，与并发、内存管理或性能相

关的缺陷，往往需要借助动态分析手段捕捉运行

时状态才能精准定位根源），支持能力相对有限。

这是当前系统的一个重要局限。

其次，优先级评分算法虽然在大多数常规场景

下表现良好，但是在处理特定领域代码或新兴技术

栈相关代码时可能出现评分偏差。该算法的训练数

据主要来自常见的开源项目，对企业级应用或特定

行业的代码模式覆盖不足，导致评分准确性受影响。

再次，系统的自适应机制虽然能够基于历史修

复数据动态调整策略，但面对全新类型的项目架

构或从未接触过的缺陷模式时，需要一定的“学

习适应期”才能逐步达到最优修复性能。这一特

性在实际部署初期，可能会影响用户的使用体验。

最后，当前系统的验证实验主要在规模相对

较小的数据集上开展，尽管数据集已涵盖多种缺

陷类型与编程语言，但该系统在大规模、高复杂

度的实际项目中的表现有待验证。

4.4　不同缺陷类型修复效果分析

为深入了解AutoVulnFix对不同类型缺陷的

修复效果，本文根据缺陷的性质和复杂度，将实

验数据集中的 231个缺陷样本划分为语法错误、

逻辑错误、安全漏洞和性能问题4个类别，并针

对各类别展开专项分析。

（1）语法错误修复分析：语法错误类别包含

67个样本，主要涉及拼写错误、括号不匹配、类

型声明错误等。AutoVulnFix在此类缺陷修复上

表现最为出色，修复准确率高达 98.5%。这是因

为语法错误通常具有明确的错误模式，系统的快

速搜索轨道可以通过关键词匹配快速定位问题节

点，同时LLM对主流编程语言的语法规则掌握

得相对完善，能够高效生成合规的修复方案。该

类别缺陷平均执行时间仅为 45 s，平均Token开
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销为28 475个，是所有类别中修复效率最高的。

（2）逻辑错误修复分析：逻辑错误类别包含

89个样本，主要涉及条件判断错误、循环逻辑问

题、算法实现缺陷等。AutoVulnFix在此类缺陷

上的修复准确率为 94.4%，略低于语法错误，但

仍保持较高水平。逻辑错误的修复更多依赖智能

搜索轨道，需要理解代码的语义和业务逻辑。该

类别缺陷平均执行时间为 78 s，平均Token开销

为45 211个。值得注意的是，复杂逻辑错误（如

涉及多层嵌套或递归问题）的修复成功率相对较

低，约为87%。

（3）安全漏洞修复分析：安全漏洞类别包含

52个样本，主要包括SQL注入、跨站脚本攻击、

缓冲区溢出等安全问题。AutoVulnFix在此类缺

陷上的修复准确率为 91.3%。安全漏洞的修复不

仅需要精准识别问题代码位置，还需要理解安

全最佳实践。系统在处理常见的安全模式（如

输入验证、输出编码）缺陷时表现良好，但面

对复杂的安全架构设计缺陷时，处理能力有限。

该类别缺陷平均执行时间为 95 s，平均Token开

销为52 349个。

（4）性能问题修复分析：性能问题类别包含

23个样本，涉及算法复杂度优化、内存泄漏、资

源管理等问题。该类别是AutoVulnFix修复表现

相对较差的领域，修复准确率仅为 82.6%。性能

问题的修复难点在于需要深入理解系统架构和运

行时行为，单纯依靠静态代码分析难以全面识别

根本原因。该类别缺陷平均执行时间为 132 s，

平均Token开销为67 893个，是所有类别中成本

最高的。

5　结束语

本文提出了一个基于轻量智能搜索的自适应

程序修复系统AutoVulnFix。通过双轨智能搜索、

精简 Prompt策略和双层缓存的有机结合，系统

在修复准确率、执行效率和成本控制3个维度上

都取得了显著提升。
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